ChinaDDOS防火墙邮件报警功能使用说明

ChinaDDOS防火墙在针对客户的需求开发了邮件报警功能，用户可以随时接收到以邮件形式的攻击提醒功能。

现有的邮件报警功能暂时不支持SSL服务。如果你设置的邮件发送服务器是采用的SSL服务的话，请更换为非SSL服务的邮件服务器。

设置ChinaDDOS防火墙邮件报警功能

点击安全告警中心——电子邮件警告设置功能
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SMTP服务器：指能够向用户提供高效、可靠的邮件传输的服务器。通常在用户的申请的邮箱设置里面找到

SMTP服务端口：指用户传输邮件所用的端口，一般默认为25的端口

认证账号：指的是用户申请的Email邮箱登录账号

认证密码：指的是用户申请的Email邮箱的登录密码

发信人地址：指用户用于发送邮件的Email地址

收信人地址：指用户用于接受攻击提醒邮件的信箱地址，可以填写多个邮件地址中间用逗号隔开

邮件标题：指发送Email邮件的标题内容

告警选项：指定ChinaDDOS防火墙在何时启用Email报警功能
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内容制定：主要是填写Email提醒的邮件内容，在收到攻击Email报警邮件时，会有关于被攻击的服务器IP等相关信息提示

将定制内容放置警告信息之后：勾上该选项以后，会将用户填写Email内容放置在攻击提醒信息的后面。否则默认是放在前面
内容编码：针对不同的邮件服务器会提供不同的文字编码，现在主要分别简体和繁体

内容是否用base64编码：指邮件发送过程中的一种编码内容形式，用户朋友默认即可

邮件报警功能实例演示

在介绍完邮件报警功能设置选项以后，我们将会该功能进行实例说明

按照设置信息填写完整相关设置（如下图）[image: image3.png]s EESEERET
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依照之前的说明正确填写相关的设置内容

按照要求填写邮件内容定制信息（如下图）
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 3）测试设置功能是否生效

用户在设置完以后，还需要对设置的内容进行检查。看是否设置的接受或发送邮箱地址是否能够正常工作。用户可以点击[image: image5.png]WiCE i



来查验结果。

当用户发送测试邮件时，防火墙反馈[image: image6.png]


的信息时，用户可以到自行设置的接受邮箱地址查看是否有收到。如果没有请检查相关设置，或者是更换一个邮件发送地址。

在正常情况下，用户可以到自己的接受邮箱接受到刚刚发送的邮件内容（如下图）
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在正确设置完成以后，用户会在有攻击的情况下，通过Email的方式了解到具体的被攻击情况。（如下图）
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